Pracownie komputerowe dla szkét, Serwery dla szkét, Office dla szkét - wiadomosci

Internet OSE - kiopoty z pracownig i nie tylko 2020-11-07

odston: 1421

Opis mozliwych nieprawidtowosci funkcjonowania sieci po podtgczeniu szkoty do Ogélnopolskiej
Sieci Edukacyjnej — NASK
(Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy)

Opis obecnej sytuacji

Od 2018 roku realizowany jest projekt Ministerstwa Edukacji pod nazwag OSE (Ogdlnopolska Sie¢
Edukacyjna), zapewniajacy placowkom oswiatowym szybki dostep do Internetu dzieki
doprowadzeniu tacza Swiattowodowego. W zatozeniu projektu predkos¢ tgcza powinna byé na
poziomie 100 MB/s.

W zatozeniu projektu, ta podstawowa predkos¢ tacza (gwarantowana) jest dostarczana do placéwki
bezptatnie. Spowodowato to stan, w wyniku ktorego spora czes¢ szkdét zrezygnowata z
dotychczasowego dostawcy Internetu, podigczajgc catos¢ placéwki (a nie tylko pracownie
komputerowe) wytacznie pod swiattowdd OSE.

Poniewaz (réwniez w zatozeniu projektu) Internet OSE ma by¢ bezpieczny, tgcze wyposazone jest
w programowalny firewall (zapora sprzetowa), a cato$¢ transmisji zabezpieczona jest certyfikatem
NASK. Rolag zapory jest zabezpieczenie sieci przed ewentualnymi wiamaniami. Rola certyfikatu
(miedzy innymi) jest uniemozliwienie dostepu do tgcza OSE osobom spoza placéwki, a takze
zabezpieczenie przed ogladaniem przez ucznidéw tresci zabronionych (przemoc, pornografia itd.

Efekty wystepujace w placéwce po podigczeniu OSE

1. Brak Internetu na komputerach podtaczonych bezposrednio do routera szkoty.

2. Brak Internetu na komputerach w pracowni komputerowej z serwerem.

3. Niewtasciwe funkcjonowanie pracowni komputerowej z serwerem pomimo prawidtowej
instalacji certyfikatu NASK.

Odpowiedzi i porady:

Ad 1. Nalezy na wszystkich komputerach w szkole, ktére korzystaja z Internetu bezposrednio z
routera szkoty (w tym wypadku jest to juz ruter OSE) zainstalowacé certyfikat NASK. Powinien on
by¢ dostarczony do placowki przez monteréw lub szkota moze go pobrac ze strony https:/ose.gov.pl
po podaniu numeru RSPO.

Ad 2.




Schemat nr 1. (pierwszy z lewej)
Prezentuje sytuacje, gdy w jednej sieci fizycznej funkcjonujg dwie sieci logiczne o adresach:
192.168.10.0 oraz 10.0.0.0

Jak wida¢, wszystkie potgczenia sieciowe koncentruja sie w jednym przetgczniku sieciowym
(switchu pracowni)

* serwer pracowni,
e stacje uczniowskie w pracowni obstugiwane przez serwer,
e komputery w innych salach szkoty obstugiwane przez router szkoty.

Schemat nr 2. (Srodkowy)

Prezentuje preferowane fizyczne rozdzielenie sieci. Jak wida¢, zastosowano dodatkowy switch (przetacznik sieciowy) w
ktorym koncentruje sie ruch sieciowy zwigzany z dostarczeniem Internetu. Serwer pracowni potaczony jest z nim tylko
jednym przewodem. Pozostate komputery w szkole podigczone sg rowniez do niego. Switch pracowni obstuguje jedynie
komputery w pracowni za posrednictwem serwera.

Zmiana potgczen w pracowni

Schemat nr 3 (z prawej)
Aby dokona¢ zmiany potaczen, na ponizszym schemacie zaznaczone sg przewody, ktére nalezy odpig¢ od switacha
pracowni — dotyczg one komputeréw znajdujacych sie poza nia.

Wykonanie poprawnych potaczen
Aby rozdzieli¢ dwie sieci logiczne (schemat ponizej) nalezy:

® Zastosowac¢ dodatkowy switch.

® Potgczy¢ go routerem szkoty.

® Podigczy¢ do niego wszystkie komputery znajdujgce sie poza pracownig.

® Doprowadzi¢ Internet TYLKO do serwera pracowni — do karty sieciowej odpowiadajacej za potaczenie
Internetowe.
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